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Clanek 1
Ucel informovani

Cilem tohoto opatfeni je informovat viechny zaméstnance a studenty Jiho¢eské univerzity v Ceskych
Budéjovicich (dale jen ,JU“), vcetné spolupracujicich organizaci a spolecnosti nebo dalSich
zainteresovanych stran, o reformé kontinualniho systému fizeni informacni bezpecnosti (dale jen
,SRBI“), ktery byl zaveden na JU v roce 2009 (Opatteni rektora R 122).

Clanek 2
Jéel reformy

Reforma SRBI se provadi z diivodu nabyti povinnosti k zajiténi kybernetické bezpe&nosti (déle téZ jen
,KB“) na JU, k zajisténi jednotného SRBI a s tim souvisejiciho dohledu nad jeho dodrzovanim v rdmci
JU pfi implementaci a plnéni poZadavk( pfisludnych pravnich pfedpisd v oblasti KB! nebo v pfimé
souvislosti s nimi.

v

Na JU se vyuZivaji informacni systémy, které podle vyhladsky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, spliuji kritéria vyznamného informacniho
systému (dale jen ,VIS“). Z toho vyplyva, Ze se z JU stdva spravce a provozovatel VIS.

Zavedeny SRBI na JU nesplfiuje aktudlni pozadavky pravnich predpis v oblasti KB® pro VIS, které
vytvofil Narodni Urad pro kybernetickou a informacni bezpecnost.

v

1 zdkon ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zdkond (zdkon o kybernetické
bezpeclnosti); vyhlaska ¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech poddani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti); vyhlaska ¢. 317/2014 Sbh., o vyznamnych informacnich systémech a jejich urcujicich
kritériich; Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spolec¢né urovné bezpecnosti siti a informacnich systéma v Unii.
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REFORMA POLITIK SRBI A KB JU

Clanek 3
Zavedeni nové zakladni politiky SRBI a KB JU

Vydavd se nova zakladni politika SRBI a KB JU nazvana ,ISMS-000 Zdkladni politika bezpeénosti
I’Il

informaci”, ktera slouzi hlavné pro oznameni verejnosti, Ze se JU zavazuje fidit touto politikou v plnéni
pozadavk pfislusnych pravnich pfedpist v oblasti KB! nebo v pfimé souvislosti s nimi.

Clanek 4
Zavadéni novych politik SRBI a KB JU

Soucasné s vydanim nové zakladni politiky bezpeénost informaci se postupné bude zavadét vsech 23
politik ve tvaru uréeném pfilohou ¢. 5 vyhlasky ¢. 82/2018 Sh., vyhlaska o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Pro tyto politiky se budou nasledné vytvaret upfesnujici smérnice, procedury nebo procesy a dalsi
dokumentace v oblasti KB.

Clanek 5
Ulozeni politik SRBI a KB JU
Veskeré kybernetické bezpecénostni listiny typu politik, smérnic, procedur nebo procest a dalsich

dokumentaci v oblasti KB budou ulozeny na webovych strankach Wiki JU, dostupné na adrese:
https://wiki.jcu.cz.

Jednotlivé kybernetické bezpecnostni listiny budou uloZeny podle jejich klasifikace na principu Traffic
Light Protocol 2.0, kterou uréuje Vybor pro Fizeni kybernetické bezpeénosti a manazer kybernetické
bezpecnosti.

Listiny s klasifikaci TLP:CLEAR jsou volné dostupné verejnosti na vefejnych strankach Wiki JU. Pod tuto
klasifikaci spada nova zakladni politika SRBI a KB JU nebo jiné listiny, pro které je uznané za vhodné
toto klasifikacni oznaceni.

Listiny s vyssi klasifikaci, nez je TLP:CLEAR, jsou budto dostupné viem zaméstnanclim, studentim JU a
Gcastnikiim CZV nebo pouze specifickym zaméstnanc@im JU, & jinym povolanym osobam. Zaroveri jsou
dostupné pouze po Uspésném prihlaseni do neverejné sekce stranek Wiki JU.

2 Webové stranky TLP: https://www.first.org/tlp/
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Clanek 6

1. Toto opatfeni nabyva platnosti a U¢innosti dnem zverejnéni ve verejné ¢asti webovych stranek
JU.

2. Timto opatfenim se rusi Opatfeni rektora ¢. R 122 ze dne 23. Unora 2009 a Opatfeni rektora ¢. R
130 ze dne 1. ¢ervna 2009.

prof. Ing. Pavel Kozak, Ph.D., v.r.

rektor

Zpracoval: Jan Urbéanek, Utvar kybernetické bezpeénosti JU
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